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Resumen

El presente articulo estudia las percepciones de los
principales representantes de la comunidad
educativa sobre el uso de las plataformas digitales en
entornos educativos, centrandose en cuestiones de
privacidad y proteccion de datos. Se adoptd una
metodologia cualitativa con un enfoque etnografico
para analizar seis casos especificos en diferentes
instituciones educativas de Catalufia, incluidos
centros de primaria y secundaria. La recopilacién de
datos involucrd entrevistas y grupos de discusion con
equipos directivos y profesorado y estudiantado. A
partir de un enfoque inductivo del discurso, se
observa que todos los actores involucrados
demuestran una conciencia comun de la importancia
de la privacidad y la proteccion de datos en la era
digital. Sin embargo, las diferencias son evidentes en
la forma en que cada grupo actUa a partir de sus
preocupaciones. El articulo concluye que seguir
profundizando en esta problematica es vital para
construir ecosistemas digitales alternativos vy
equitativos que no expongan a las personas, y
especialmente, al alumnado.

Palabras clave: plataformas digitales, centros
escolares, privacidad, percepciones, profesorado,
estudiantado.

DOI: https://doi.org/10.21556/edutec.2024.87.3063

m Esta obra esta bajo licencia internacional Creative Commons Reconocimiento 4.0.

Abstract

This article examines the perceptions of the main
representatives of the educational community on the
use of digital platforms in educational environments,
focusing on privacy and data protection issues. A
qualitative methodology with an ethnographic
approach was adopted to analyze six specific cases
in different educational institutions in Catalonia,
including primary and secondary schools. Data
collection involved interviews and discussion groups
with management teams, teachers and students.
From an inductive approach to the speech, it is
observed that all the actors involved demonstrated a
common awareness of the importance of privacy and
data protection in the digital age. However, the
differences are evident in the way in which each
group. The article concludes that it is necessary to to
study this problem further to build an alternative and
equitable digital ecosystem that avoid exposing
people, and especially, students.
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1. INTRODUCCION

La industria de la educacién se ha transformado en un terreno fértil para gigantes tecnoldgicos
multinacionales como Google, Apple, Facebook, Amazon y Microsoft (Jacovkis et al., 2022).
Estas compafiias han aprovechado el impulso hacia la digitalizacion en los sistemas educativos
alrededor del mundo, impulsado significativamente por la pandemia de COVID-19. Han
implementado y promovido extensamente sus plataformas digitales en instituciones
educativas, generando asi un incremento notable en sus ganancias y su influencia en la
administracion educativa (Ozalp et al., 2022; Parcerisa et al., 2023; Saura et al., 2021;
Komljenovic et al., 2023). Este cambio se enmarca en una sociedad cada vez mas dominada por
una fuerte tendencia que se ve particularmente marcada por el uso intensivo de plataformas
digitales en nuestra vida diaria y en los diversos entornos sociales que habitamos (Van Dijck et
al., 2018).

Las plataformas digitales se definen como “infraestructuras digitales (re)programables que
posibilitan y moldean interacciones personalizadas entre usuarios finales y proveedores,
organizadas a través de la recopilacion sistematica, el procesamiento algoritmico, la
monetizacién y la distribucion de datos” (Poell et al., 2019, p. 215). Ello conlleva como efecto
fundamental la llamada “datificacion”, que se distingue por una recopilacion extensiva de datos
en tiempo real, lo que efectivamente permite la aplicacion de algoritmos y el empleo de
tecnologia digital en procesos de decision. El impacto social es tal en la revolucion de procesos
de trabajo, de organizacién de la actividad humana, y de efectos sobre el comportamiento vy la
cognicién humana, que Zuboff (2015) ha teorizado dicha fenomenologia como capitalismo de
vigilancia, en el que ciertos grupos dominantes producen, almacenan y manejan la informacién
de los usuarios de estas plataformas (Zuboff, 2015).

En el contexto educativo, la integracién de plataformas digitales en las escuelas ha intensificado
y expandido la datificacion de la vida escolar, lo que ha generado una gran preocupacion en la
comunidad educativa (Rivera-Vargas et al., 2022). Estas plataformas facilitan la recoleccion,
organizacion, gestion y analisis de grandes voliumenes de datos tanto del profesorado como del
estudiantado (Morozov, 2015).

Existen otras preocupaciones asociadas al uso de plataformas digitales en las aulas que estan
suscitando uninterés creciente por parte de la comunidad escolar, entre las que se encuentran:
las distracciones que pueden provocar durante el proceso de ensefianza-aprendizaje (Rivera-
Vargas y Cobo, 2020), la aparicion de nuevas inequidades sociales provocadas por el desigual
acceso a las tecnologias vy al tipo de contenidos que reproducen, o las posibles vulneraciones
de los derechos y la privacidad de los datos de estudiantes (Rivera-Vargas y Jacovkis, 2022;
Stoilova et al., 2020; van Dijck, 2020). Asi mismo, el efecto sobre el profesorado es de incerteza,
preocupacion o simple ignorancia del problema (Jacovkis et al., 2022; Raffaghelli, 2022)

En Catalunya, la integracién de corporaciones tecnolégicas multinacionales, conocidas como
Big-Tech, en el ambito educativo ha generado particular inquietud. Esto se remonta a mas de
una década atrds, cuando el sistema de educacién publica empezd a adoptar activamente sus
productos. Un hito significativo fue en 2010, cuando el Departamento de Educacion incorpord
Google Apps, un conjunto de herramientas digitales de Google disefiadas para el entorno
educativo (renombrado posteriormente como Google for Education), y una versién adaptada
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del servicio de correo electrénico de Google, con mejoras como el aumento de su capacidad
de almacenamiento (Generalitat de Catalunya, 2010).

Desde entonces, el Departamento de Educacién ha gestionado las cuentas de correo del
personal administrativo y educativo a través de Google. A pesar de los recursos limitados, se
alentd la creacién de cuentas de correo para los estudiantes de secundaria. Aunque
inicialmente hubo resistencia vy criticas hacia la incursién de las Big-Tech en la administracion
publica catalana, con el tiempo su presencia se ha vuelto mas aceptada, llegando a consolidarse
en los Ultimos afios y resultando en una menor autonomia del sistema publico sobre los datos
propios (Bordignon, 2015).

En el contexto de una digitalizacion acelerada, es esencial garantizar la privacidad y la
proteccién de datos de nifios y adolescentes. Esta necesidad surge de la urgencia de preservar
su autonomia, dignidad y seguridad, no solo en el entorno escolar sino también en otros
aspectos de su vida. La proteccion de la privacidad se refiere a salvaguardar la informacion
personal y los detalles de la vida de los menores, asegurando que no sean accesibles o
explotables por terceros sin el consentimiento adecuado (Cobo, 2019). Esto incluye datos como
nombres, direcciones, informacion de contacto, y detalles sensibles relacionados con su vida
personal y escolar.

Por otrolado, la proteccion de datos implica la gestion segura y ética de la informacion personal
de los nifios y adolescentes, especialmente en plataformas digitales (Floridi, 2020). Esto abarca
el tratamiento, almacenamiento y comparticion de datos, asegurando que se haga de manera
que respete los derechos de los menores y esté en conformidad con las leyes y regulaciones
pertinentes. Es crucial que estas practicas de proteccion de datos sean transparentes y estén
sujetas a la supervisidon y el consentimiento de los padres o tutores legales.

En un mundo donde los nifios y adolescentes interactlan constantemente con tecnologias
digitales, tanto para fines educativos como de ocio, la proteccion de su privacidad y datos se
convierte en un desafio complejo. Los riesgos van desde la exposicidn a contenido inapropiado
hasta la recoleccion y uso indebido de su informacién personal por empresas y terceros. Esto
puede tener consecuencias negativas a largo plazo, como el compromiso de su seguridad
digital, la vulnerabilidad a la manipulacion o el acoso en linea, y el impacto en su bienestar y
desarrollo.

Con respecto a las plataformas digitales empleadas en las instituciones educativas, existe cada
vez mas consenso en la idea de que resulta fundamental garantizar un acceso seguro para los
menores sin exigir contrapartidas, ya sea directa o indirectamente, como parte esencial de su
desarrollo equitativo y no discriminatorio (Pangrazio y Cardozo-Gaibisso, 2021). Sin embargo,
los acuerdos de privacidad presentados por estas plataformas estan redactados en un lenguaje
técnico y complejo, lo cual puede confundir a los usuarios (Cobo, 2019), y las estrategias de las
empresas varian ampliamente.

Este articulo es resultado de una investigacion que analizé el impacto del uso de plataformas
digitales corporativas en las escuelas publicas de Catalunya, enfocado principalmente en los
posibles riesgos que esto representa para los derechos de la infancia. La metodologia del
estudio incluyo la recopilacion y analisis de opiniones de expertos, miembros de la comunidad
escolar y familias, asi como una revisién exhaustiva de las normativas actuales pertinentes a los
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derechos infantiles en el contexto digital. Esta aproximacién holistica facilitd una comprensién
profunda y bien fundamentada de las repercusiones de incorporar estas herramientas digitales
en los centros educativos, identificando tanto los desafios como las oportunidades para la
proteccién y promocién de los derechos de la infancia en la sociedad actual. El presente articulo
pone un énfasis especial en las percepciones de la comunidad escolar de Catalunya respecto al
uso de plataformas digitales corporativas y en los desafios que surgen en relacién con la
privacidad y la proteccion de datos del alumnado. La investigacion se guio por la pregunta clave:
éCuales son los desafios y preocupaciones principales que enfrentan los directivos, docentes y
estudiantes en cuanto a la privacidad y proteccion de datos al utilizar plataformas digitales
comerciales en el contexto de las instituciones educativas publicas?

Asi, el principal objetivo del articulo es desentrafiar y analizar las posibilidades y las limitaciones
que los distintos actores educativos identifican a partir del uso generalizado de estas
tecnologias en contextos escolares.

2. METODO

Este estudio adopta una metodologia cualitativa con un enfoque etnografico, centrada en el
analisis de estudios de casos especificos (Stake, 1995). Se investigaron las percepciones de
representantes clave de la comunidad educativa sobre el uso de plataformas digitales en
entornos escolares, enfocandose en los retos relacionados con la privacidad y proteccién de
datos de los estudiantes.

En total, se realizaron seis estudios de caso en diferentes instituciones educativas de Catalunya,
incluyendo 2 escuelas primarias, 2 secundarias y 2 centros instituto-escuelas. Todas fueron
seleccionadas a partir de los vinculos previamente establecidos entre los equipos directivos de
estos centros y el equipo de investigacion que liderd la ejecucién del proyecto. Para la
recoleccion de datos, se emplearon entrevistas y grupos de discusion. Se efectuaron 6
entrevistas con equipos directivos y 16 grupos de discusion, divididas entre 8 con profesorado
y 8 con el alumnado (ver tabla 1).

Tabla 1

Descripcion de la muestra

Identificador Contexto Entrevista a Equipos Grupo de Discusién Grupo de Discusién
Directivos Profesorado Alumnado

Centro 1 Centro de maxima Director. 4 docentes de 6 estudiantes de 62 de
complejidad, primaria y el primaria.
Tarragona. director.

Centro 2 Centro de maxima Directora. 5 docentes de 6 estudiantes de 62 de
complejidad, primaria. primaria.
Barcelona. 5 docentes de 6 estudiante de 22y 4¢

secundaria. de ESO.

Centro 3 Centro de maxima Secretario del centro y 8 docentes. 5 estudiantes de 32y 42

complejidad, el coordinador digital. de ESO.

Barcelona.
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Identificador Contexto Entrevista a Equipos Grupo de Discusién Grupo de Discusién
Directivos Profesorado Alumnado

Centro 4 Centro de baja Directora, lasecretariay 3 docentes. 6 estudiantes de 62 de
complejidad, la coordinadora digital. primaria.
Barcelona.

Centro 5 Centro de baja Directoray3profesoras. 6 docentes. 10 estudiantes de 42 de
complejidad, ESO.
Barcelona.

Centro 6 Centro de baja Jefe de estudios, la 5 docentes de 9estudiantesdeb52y 62
complejidad, coordinadora del equipo  primaria y 8 de primaria y 8
Lleida. directivoy la secretaria.  docentes de estudiantes de 32y 42

secundaria. de ESO.
Total 6 centros 6 directivos 36 docentes 56 estudiantes

El analisis del discurso se realizé adoptando un enfoque inductivo, propio del andlisis tematico
interpretativo, tal como lo describen Crowe et al. (2015). Inicialmente, se transcribieron las
entrevistas y los grupos de discusién, seguido de la codificacion del contenido en diversas
categorias mediante el uso del software Nvivo 12. Posteriormente, los datos se contrastaron
con el marco tedrico existente, reorganizando las ideas en una variedad de temas y subtemas.
Este proceso implicd un didlogo continuo entre los hallazgos empiricos y los conocimientos
tedricos propuestos, en linea con el enfoque dialéctico descrito por Heron y Reason (1997).

En el apartado de resultados, se identificaran los fragmentos narrativos procedentes de cada
instrumento haciendo uso de la siguiente codificacion: en el caso de las entrevistas en
profundidad a equipos directivos, se usaran las siglas E.P. seguida del niUmero del centro; en el
caso de los grupos de discusion del profesorado, se identificaran con las siglas G.D.P. (seguido
igualmente del nimero de centro), y finalmente, en el de los celebrados con el alumnado, el
codigo sera G.D.A. y numero de centro.

A partir de la pregunta guia del articulo, los resultados se presentan en base al discurso
generado y las manifestaciones expresadas por los tres colectivos participantes en el estudio:
(1) equipos directivos; (2) profesorado; y (3) alumnado.

En cuanto a los aspectos éticos de la investigacion, se obtuvo la autorizacidén de todos los
centros educativos antes de iniciar la recopilacion de datos, y tanto el profesorado como el
alumnado vy las familias proporcionaron su consentimiento informado.

3. RESULTADOS

3.1. Discurso de los equipos directivos

En las entrevistas con las direcciones de los 6 centros educativos que forman parte de la
muestra, las cuestiones vinculadas con el derecho a la privacidad y a la proteccién de datos que
aparecen de forma mas recurrente apuntan, por un lado, a cierta confusién entre lo que se
entiende cuando se habla de privacidad -personal- y cuando se remite a la explotacion -
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agregada- de datos. Por el otro, destacan las dificultades que encuentran para desarrollar
alternativas mds seguras y respetuosas con este derecho.

En relacién a la primera cuestién, se manifiesta la necesidad de definir con mas claridad el
derecho a la privacidad y a la gestidn y explotacion de los datos que se generan mediante la
interaccién con la tecnologia digital. De hecho, su foco se sitla en los datos personales de la
comunidad escolar, y no en los que se generan en la interaccion con la plataforma educativa
digital. En este sentido, no se valoran las posibilidades y limites de gestionar los datos
generados a través de plataformas digitales en la escuela, sino mas bien se destaca la falta de
apoyo externo para capacitarse en la gestion de datos personales del alumnado.

Nosotros No hemos detectado filtraciones ni accesos no autorizados a nuestro sistema.
Recomendamos usar el correo de la escuela para actividades en linea. Los datos de los alumnos
estdn en una aplicacion externa, no en nuestro servidor, estdn en una aplicacion remota que hay
una base de datos la gestiona el Departamento. (Centro 1)

Algo similar sucede en el Centro 2, donde la direccién manifiesta que cuenta con una normativa
acorde con la legislacidon vigente, y que dispone de documentos que orientan el correcto uso
de los datos e imagenes en el centro. En este sentido, el centro sigue las normas establecidas
para proteger la privacidad de los datos personales y regular, minimizar o prohibir su
procesamiento o divulgacion. Al mismo tiempo, muestra una actitud de confianza respecto al
grado de cumplimiento de las distintas regulaciones por parte de la comunidad educativa, de
las empresas proveedoras, y de la propia administracién:

Hemos establecido normas claras para el uso de la privacidad, basadas en regulaciones y
documentos del Ministerio. Esto incluye directrices especificas para filtrar informacion y manejar
redes sociales y fotografias en el centro, asegurando un uso apropiado de las imdgenes. (Centro
2)

Ampliando las preocupaciones o precauciones de los centros 1y 2, la direccion del Centro 3 ha
confirmado en cierta medida que son conscientes de que su uso de la plataforma digital Google
for Education puede afectar a los derechos de privacidad y a la proteccién de datos. Sin
embargo, apuntando a la segunda cuestion, sostienen que la dificultad de ir en otra direccion
y adaptarse a otras alternativas aun es un reto:

En junio, tuvimos que activar el sistema para el proximo curso sin mucha informacion. Recuerdo
haber creado un correo corporativo en Google, pero me detuve al considerar las implicaciones. El
equipo directivo me instruyo, pero senti que estdbamos comprometiendo nuestra sequridad. No
me sentia comodo siendo el unico responsable de esta decision. (Centro 3)

El equipo directivo del Centro 4 muestra un nivel elevado de concientizacion sobre temas de
privacidad y derechos de la infancia. No obstante, en las acciones de alfabetizacién digital
vinculadas con la proteccion de los datos personales el protagonismo de las charlas que da la
Guardia Urbana parece ser mayor que el de otro tipo de formaciones. Estas se vinculan con la
formacién en la plataforma digitales que usa el centro (el suite educativo Digital Democratic de
Xnet), y en el valor que para ellos supone la proteccion de la privacidad que brinda. En cualquier
caso, y como en el resto de centros, el nivel de consciencia y conocimiento sobre la gestién de
datos producidos en el uso de plataforma digitales es menor.
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Cada afio, organizamos charlas con la Guardia Urbana sobre privacidad de datos y ciberacoso.
Ademds, utilizamos la plataforma [Xnet], y un miembro de Xnet explico su uso y proposito a los
estudiantes. Para nosotros, adoptar esta plataforma es ya una iniciativa importante. (Centro 4)

El equipo directivo del Centro 5 manifiesta que existe una reflexion y cierta preocupacién sobre
el uso de datos y el derecho a la privacidad del alumnado en el uso de plataformas digitales. A
pesar de ello, algunas de las iniciativas que han planteado para afrontar esta cuestién no
parecen haber acabado de prosperar:

Participamos en el programa piloto de Educacion Digital y planeamos introducir una nueva
plataforma este verano. Este cambio es una oportunidad para que el profesorado y los estudiantes
reflexionen sobre la proteccion de datos. Aunque podemos tomar decisiones personales respecto
a nuestros datos, tenemos la responsabilidad directa sobre los datos de los alumnos. (Centro 5)

Por ultimo, la direccién del Centro 6 por lo general, desconoce el tema vy, por lo tanto, carece
de los mecanismos adecuados para mejorar la privacidad y la proteccién de datos de la
comunidad escolar. En este sentido, solicitan autorizaciones a los padres y madres para la
gestion de la informacién del alumnado, y utilizan los mecanismos de consentimiento de las
propias Big-Tech para garantizar la proteccién de la identidad digital. Mas alld de eso,
reconocen que la reflexién sobre los datos personales y sobre su eventual explotacidon por parte
de las empresas proveedoras es una tarea pendiente del claustro.

Para las matriculas, utilizamos formularios oficiales que incluyen la cesion de derechos de imagen.
Aunque ofrecemos formacion sobre sequridad en internet, como cambiar contrasefias y el uso
apropiado de redes, atn no abordamos la importancia de no compartir ciertas fotos. Inicialmente,
usdbamos cuentas de correo genéricas para los alumnos, pero ahora con nuestro propio dominio,
las cuentas caducan cuando el alumno cumple 16 afios. (Centro 6)

3.2. Discurso del profesorado

Las cuestiones que emergen de los discursos del profesorado en cuanto al derecho a la
privacidad y a la proteccion de datos se concretan, por un lado y a un nivel micro, en cuestiones
ligadas con el uso especifico de las plataformas digitales y la privacidad; por el otro, y a un nivel
mas macro, en debates mas amplios sobre la huella digital del alumnado.

A pesar de la satisfaccién general en el uso de Google Classroom, en distintos grupos de
discusion se manifiesta cierta preocupacién por las implicaciones que el uso especifico de las
plataformas digitales puede tener sobre |la privacidad del alumnado. Por ejemplo, y por norma
general, el profesorado del Centro 1 sefiala su interés por el uso de la plataforma de Google
Classroom, puesto que la consideran muy estructurada y Util para el dia a dia de la comunidad
educativa. Aun asi, se muestran reticentes a la hora de hablar de privacidad, porque no se
sienten del todo seguros como para afirmar que sus datos y los de su alumnado estdn
protegidos.

Puntos fuertes: es motivador ver cdmo los nifios usan la tecnologia no como fin, sino como medio
para lograr objetivos. Aprecio la facilidad con la que manejan los ordenadores. No obstante, me
preocupa la privacidad con Google y la cesion de datos. A pesar de alternativas como Moodle,
Google Classroom es mds intuitivo y atractivo, lo que me lleva a usarlo a pesar de mis reservas.
(Centro 1)
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En una linea similar, El profesorado del Centro 2 valora las facilidades que ofrece Google para
tareas educativas, pero expresan preocupacion por la privacidad y seguridad de los datos de
los alumnos, especialmente en plataformas como Google Drive. Reconocen la necesidad de
alternativas que ofrezcan mayor proteccién de datos. En el Centro 4, los profesores,
influenciados por preocupaciones de algunas familias, se oponen a que los datos de los
alumnos estén en manos de corporaciones comerciales. También estdn preocupados por la
formacién de los alumnos en el uso de aplicaciones gratuitas que implican cesion de datos y
por las condiciones de uso de estas aplicaciones en cuanto a los derechos de las creaciones
subidas:

La falta de reflexion previa nos mantenia ajenos a la inseguridad digital. La introduccion de este
proyecto nos ha hecho conscientes de la vulnerabilidad de nuestros alumnos frente a las
multinacionales. El uso de herramientas gratuitas y atractivas no garantiza la sequridad; ademds,
queda la incertidumbre sobre quién posee los derechos de lo que generan los estudiantes. (Centro
4)

A un nivel de complejidad mayor, algunos docentes plantean las potenciales implicaciones que
puede tener para el alumnado el uso de plataformas digitales en el centro y en su actividad
digital no escolar. El profesorado se muestra preocupado por la huella que el uso de los
servicios de las grandes corporaciones tecnoldgicas pueda dejar en la infancia y la adolescencia,
y por la medida en que estas empresas puedan estar extrayendo datos y generando "mundos
a medida" para el alumnado. Asi mismo, el profesorado manifiesta dedicar una semana durante
el curso a trabajar con el alumnado temas relativos a la privacidad de datos y a seguridad en
internet:

Estoy preocupado por la huella digital y el rastreo que las cookies y el perfilado de intereses pueden
generar en nifios y adolescentes. El uso de plataformas como Google por parte de la Generalitat,
ligado al correo, permite la creacion de perfiles personalizados, lo que me inquieta por la
exposicion de los jovenes, quienes a menudo no son conscientes de su vulnerabilidad. (Centro 3)

En el Centro 5, el profesorado se muestra preocupado por el derecho a la privacidad y por la
proteccién de los datos. Esta preocupacion se concreta, por ejemplo, en observaciones sobre
el registro constante que realizan las corporaciones de los sitios web visitados para obtener
datos, que luego se evidencia en la publicidad a medida que ofrecen estas mismas
corporaciones.

Finalmente, el profesorado del Centro 6, a pesar de su desconocimiento sobre el uso de datos
y creer que no son relevantes, expresa preocupacién por las posibles consecuencias. Estan
especialmente inquietos por la huella digital y el futuro de sus alumnos, conscientes de que
estos Ultimos no entienden completamente las implicaciones de compartir contenidos en linea.
Ademas, los docentes carecen de claridad sobre la gestion de datos en la plataforma educativa.:

Creiamos, quizds ingenuamente, que las plataformas educativas eran seguras y que nadie
interferiria. Sin embargo, en una reciente junta de evaluacion, nos dimos cuenta de que, al colgar
informacidn en Drive, estamos exponiendo datos sensibles de los alumnos. Reconocemos que
debemos ser cautelosos al escribir sobre ellos para evitar incidentes. Ademds, los estudiantes
hablan con desconocidos y pueden compartir imdgenes inapropiadas sin ser conscientes de que
quedan registradas para siempre, lo que podria causarles vergiienza en el futuro. (Centro 6)
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3.3. Discurso del alumnado

En relacidon con el derecho a la privacidad y a la proteccién de datos, los discursos del alumnado
revelan dos tensiones, relacionadas entre ellas: la tension entre el control/proteccién y la
libertad/exposicidn, y la tensién entre el entorno escolar y el fuera de la escuela.

La tensidn entre el control/proteccién y la libertad/exposicidn estd presente en muchos de los
discursos del alumnado. La constante supervision que siente el alumnado por parte del
profesorado hace que se sienta protegido cuando usa plataformas digitales en el entorno
escolar. En el entorno familiar, por otro lado, sienten mas libertad (pero menos proteccién), y
en redes sociales como TikTok, toman precauciones para evitar "haters" y malos comentarios
por parte de otras personas configurando sus cuentas como privadas.

El ordenador porque es como que el director te avisa que no puedes entrar en esta web (...) Me
siento libre en casa. Mi madre no me controla tanto, solo cuando piensa que estoy hablando con...
(Centro 1)

Al alumnado del Centro 5 no le parecen justas las restricciones de uso que hace el centro para
sus dispositivos tecnoldgicos. Aungue existe desconocimiento, la légica detras de esta decision,
al parecer, es la necesidad de garantizar la seguridad y la proteccion frente a las amenazas del
mundo digital (ciberataques, procesamiento de datos, elaboracion de perfiles, ciberacoso,
acoso sexual, etc.).

Si una familia compra un Chromebook para estudios y es el tunico dispositivo tecnoldgico en casa,
puede haber conflictos de uso si también se necesita para el trabajo. Esto limita el acceso a
internet, mostrando solo una faceta del uso del estudiante. (Centro 5)

Por su parte, el alumnado del Centro 4 muestra preocupacién por cémo las corporaciones
utilizan datos sobre sus gustos, sugiriendo una reflexiéon profunda sobre la tecnologia vy la
privacidad. Aunque se sienten protegidos y bienestar al usar plataformas educativas digitales,
esta sensacién disminuye con plataformas no educativas. Han recibido formacién limitada en
ciberseguridad por los Mossos d’Esquadra, y algunos expresan temores sobre los peligros en
linea, indicando una conciencia emergente sobre estos riesgos.

El ordenador sabe todos tus gustos para que nunca dejes de mirarlo (...) Yo si que me siento un
poco vigilado. Por eso, intento no tener nada importante en las plataformas. (Centro 4)

Por otro lado, el alumnado experimenta un conflicto entre sentirse protegidos al usar
plataformas digitales dentro y fuera de la escuela, pero son conscientes de los riesgos para su
privacidad, especialmente al utilizar herramientas de Google. A pesar de recibir formacién
sobre estos riesgos, parece que no siempre aplican este conocimiento en el entorno educativo.
Por otro lado, el alumnado del Centro 3 estan preocupados por como las corporaciones usan
sus datos, especialmente en relacion con la publicidad personalizada. Aunque reconocen la
importancia de proteger su privacidad y minimizar el procesamiento de datos, no ven esta
preocupacion como relevante en su contexto educativo actual, aunque si para su futuro.
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Yo creo haber visto que Google lleva un registro de todas las pdginas donde entras o borras
historiales y cosas. Y buscas cualquier formato solo del dispositivo y ya tienes hasta los lugares
donde vas y todo. (...) me preocupa la parte que puedan escuchar mis conversaciones y tal, porque
yo sé que lo hacen, porque si yo digo que quiero comprar un libro no es normal entrar en Instagram
y que me salgan 50 veces el anuncio de este libro, pero ahora mismo no me preocupa este tema.
Después ya mds adelante. (Centro 3)

Finalmente, el alumnado del Centro 6 muestra una actitud relativamente prudente en cuanto
al uso y difusion de imagenes personales, al uso de la cdmara del movil, etc. También identifica
situaciones en las que se les ofrecen productos perfilados en funcién de sus busquedas en la
red. En cualquier caso, les parece que el uso de Google Classroom no conlleva estos peligros, y
lo perciben como un entorno seguro. Ademas, sienten que sus datos (personales y agregados)
no estan protegidos; sienten que todos estan expuestos en la medida en que usan redes y
aplicaciones en red, aunque si que reconocen recibir alguna formacion de docentes, policia y
familia, pero también sefialan que sus propios padres y madres estdn expuestos a estas
vulneraciones, igual que ellos.

A veces siento que me vigilan, especialmente cuando estoy frente al ordenador; incluso me aparto
si alguien podria estar observando. En la escuela nos advierten sobre cubrir las cdmaras. Ademds,
noto que los anuncios en Google reflejan conversaciones recientes, como si quisiera comprar una
nevera, luego veo anuncios de neveras. Entiendo que quienes tienen conocimientos avanzados
pueden acceder a nuestra informacion personal. Esto me resulta preocupante; a veces puede ser
util, pero en general, creo que no deberia ser asi. (Centro 6)

4. DISCUSION Y CONCLUSIONES

En el andlisis de los discursos de la direccién de los centros, del profesorado y del alumnado
sobre privacidad y proteccion de datos en el contexto educativo, se observan varias similitudes
y diferencias que reflejan sus roles y perspectivas, pero también una base comun de
preocupaciones y reconocimiento de desafios.

Entre los elementos en comun, se observa que todos los actores demuestran una conciencia
sobre la importancia de la privacidad y proteccion de datos en la era digital. Esta conciencia
comun resalta una preocupacion compartida por los riesgos asociados con la gestion de
informacion personal y el uso de tecnologias en el ambito educativo. Ademas, hay un
reconocimiento transversal de los desafios y riesgos que implican las tecnologias digitales, lo
que sugiere una comprension extendida sobre las implicaciones éticas y practicas del manejo
de datos personales en el contexto escolar. La tabla 2 enfoca dichos elementos en comun.
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Tabla 2

Preocupaciones comunes entre las direcciones, el profesorado y el alumnado de los centros educativos sobre el uso

de plataformas digitales educativas.

Tema Equipos Directivos Profesorado Alumnado

Uso de Plataformas Dificultades en crear Satisfaccion con Google Uso intensivo de

Digitales alternativas seguras y Classroom, pero  con herramientas digitales,
escasez de apoyo externo  reservas sobre la conscientes de los riesgos
en gestion de datos. privacidad. de privacidad.

Gestion de Datos
Personales

Derecho a la
Privacidad y
Proteccion de Datos

Formaciény
Concienciacion

Prioridad en la proteccion

de datos personales
escolares  sobre  los
generados en

plataformas digitales.

Preocupacién por
confundir privacidad
personal con explotacion
de datos y necesidad de
claridad en su gestién.

Iniciativas en
alfabetizacién digital vy
privacidad, con menor
enfoque en gestién de

Preocupacién por la
custodia de datos de
alumnos y rechazo a su

manejo  por empresas
comerciales
Preocupacién por

privacidad en plataformas
digitales y seguridad de
datos en Google Classroom

Preocupacién por la
formacion del alumnado en
el uso  seguro de
aplicaciones y la autoria de

Preocupacion por la
privacidad y el uso de datos
personales por parte de
corporaciones.

Sensacién de seguridad en
la escuela, menos en casa.
Preocupacién por vigilancia
en plataformas digitales

Recibimiento de formacion
sobre ciberseguridad.
Conciencia sobre los
peligros de la red.

datos en plataformas sus trabajos.

digitales.

A pesar de estas similitudes, las diferencias se manifiestan en cémo cada grupo enfoca y
responde a estos desafios. La direccion se inclina hacia el cumplimiento normativo y la gestion
administrativa, abordando la privacidad y proteccién de datos desde una perspectiva de
politicas y procedimientos. Por su parte, el profesorado se concentra en la implementacion
practica de las tecnologias en el aula y sus implicaciones para la ensefianza, mostrando una
preocupacién por como estas herramientas afectan directamente el proceso educativo y la
interaccidon con los estudiantes. En contraste, el alumnado enfoca sus preocupaciones vy
percepciones en la experiencia personal, evaluando el impacto de las tecnologias digitales en
su vida diaria y su privacidad, tanto en la escuela como fuera de ella.

Estas diferencias son reflejo de los roles especificos y las responsabilidades de cada colectivo
en el entorno educativo. La direccion busca garantizar la conformidad vy la seguridad a nivel
institucional, el profesorado se esfuerza por integrar las tecnologias de manera segura y
efectiva en los procesos de aprendizaje, y el alumnado navega estas herramientas en su
busqueda de equilibrio entre la seguridad personal y la libertad de exploracion digital. La tabla
3 muestra dichas dreas de divergencia.
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Tabla 3

Preocupaciones divergentes y complementarias entre las direcciones, el profesorado y el alumnado de los centros
educativos sobre el uso de plataformas digitales educativas.

Aspecto Equipo Directivo Profesorado Alumnado
Enfoque sobre Confusién entre Preocupacion por Equilibrio entre
privacidad y privacidad y explotacion privacidad de alumnos y  control/proteccién y
protecciéon de datos de datos, con falta de seguridad en libertad/exposicidn,

apoyo en gestion de datos  plataformas como preocupacion por uso

personales. Google Drive. corporativo de datos.
Conciencia 'y Menos conocimiento en Preocupacién por la Conciencia de riesgos en
conocimiento sobre  gestion de datos de huella digital del plataformas digitales, desafio
gestion de datos plataformas digitales, alumnado y el uso de en aplicar este conocimiento

enfoque en datos datos por  grandes en educacién.

personales sobre corporaciones.

interaccién con

plataformas.

Medidas de Enfoque en normativas y Interés en alternativas Preocupacién por la seguridad
proteccién y regulaciones para que protejan mas al enplataformasnoeducativasy
seguridad proteger la privacidad de alumnado en cuanto al formacién sobre
datos personales. tratamiento de  sus ciberseguridad.
datos.
Percepcidon y actitud Confianza en el Preocupacién por la Preocupacion porla privacidad
hacia tecnologia y cumplimiento de custodia de datos de vy el uso de datos personales.

Sensacién de bienestar vy
proteccién en plataforma

alumnos y rechazo a su
manejo por empresas
comerciales.

datos regulaciones, pero
preocupaciéon  por la
exposicion de datos de

alumnos en linea.

Los equipos directivos, docentes y estudiantes enfrentan desafios en cuanto a la privacidad y
proteccidén de datos al usar plataformas digitales comerciales en educacién publica. Segun
Raffaghelli (2022), el profesorado de distintos niveles muestra activismo y preferencia por los
datos abiertos, con visiones variadas sobre la ciencia de datos y su uso. Por otro lado, Pangrazio
y Cardozo-Gaibisso (2021) han encontrado que los estudiantes sienten ambigliedad hacia la
privacidad, revelando desinterés después de conocer las practicas de trazado de datos. Jacovkis
et al. (2022, p.115) identifican tres actitudes frente a las plataformas digitales: resistencia,
alineacion instrumental y adhesidn critica, cada una con précticas distintas que influyen en la
percepcién de seguridad y efectividad en la educacion. Estas posturas varian desde la
resistencia dificultosa al uso de ecosistemas digitales seguros, pasando por un uso acritico en
busca de resolver problemas educativos, hasta un enfoque critico que selecciona como y
cuando usar estas tecnologias.

En las entrevistas hemos observado, de la misma manera, que mientras entre los equipos
directivos prevalece un discurso ligado a su obligacion y a la existencia de regulaciones a las
que pueden apelarse en caso de riesgo, en el profesorado la preocupacion queda ligada a la a
la tutela de la privacidad de su alumnado, pero tiende a tener un peso relevante la buena
experiencia de uso de las interficies (por ejemplo Google Classroom) en la docencia. Para el
alumnado, finalmente, la preocupacion es la de poder tener una mayor libertad de uso, sin
comprometer la propia autonomia e identidad futura.
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Este efecto ha sido explorado bajo el término de “renunciacién”, que describe cémo las
personas a menudo descuidan sus derechos para solucionar problemas cotidianos, tanto
profesionales como educativos (Raffaghelli et al., 2023). Este concepto se alinea con
investigaciones que muestran como la dependencia tecnoldgica puede llevar a aceptar la
automatizacion, sacrificando la creatividad y autoexpresién. Segun Selwyn et al. (2023, p. 9), la
automatizacién digital estd vinculada al poder politico y su aceptacién implica una renuncia
(Raffaghelli et al., 2023, p.15). Nuestro estudio revela un creciente reconocimiento de las
infraestructuras digitales y plantea preguntas sobre la evolucién de la conciencia ciudadana en
relacién con la datificacion y la plataformizacién, incluyendo el impacto de los medios vy las
ideologias politicas.

Este articulo busca reflexionar sobre estas diferencias y la investigacion apenas ha tocado la
superficie de las complejas interacciones en los centros educativos. Proponemos que métodos
investigativos como la intervencién, el codisefio y el acompafiamiento a procesos de
transformacion podrian ayudar a entender mejor los mecanismos de resistencia, cambio o
utopia en las escuelas. Nuestros hallazgos sugieren que las limitaciones culturales u
organizativas aumentan el impacto de las plataformas digitales en restringir la capacidad de
actuar para expresar o defender derechos propios.

No obstante, en el contexto de la educacién, la creciente influencia de lo que Floridi (2020)
llama "gobierno algoritmico" plantea serias preocupaciones sobre la soberania y privacidad,
especialmente en lo que respecta a nifios y jovenes. Este gobierno algoritmico implica una
autoridad no consensuada sobre la vida de las personas, dictada por algoritmos y sistemas
digitales. Para contrarrestar este fendmeno, Floridi sugiere la creacién de ecosistemas digitales
alternativos que sean mas equitativos y respetuosos con la privacidad individual.

En el ambito educativo, esta situacion genera tensiones especificas. Los educadores vy
estudiantes se enfrentan a un dilema critico: la eleccién entre proteger su derecho a la
privacidad o ceder ante la demanda de productividad y eficiencia que imponen las plataformas
digitales. Esta tensidn no solo afecta la dinamica del aula, sino que también plantea desafios a
las practicas pedagdgicas y las transformaciones didacticas. Los educadores deben navegar en
un terreno donde la tecnologia, que podria ser un aliado para el aprendizaje, se convierte en
una posible amenaza para la autonomia y privacidad de los estudiantes.

Ademas, esta situacion refleja un conflicto mds amplio en la formacion educativa: el equilibrio
entre la adopcion de tecnologias avanzadas y la preservacion de los valores humanisticos en la
educacion. Los educadores deben reflexionar criticamente sobre cdémo las herramientas
digitales pueden ser utilizadas de manera que potencien el aprendizaje sin comprometer la
integridad y la privacidad de los estudiantes. La creacion de politicas y practicas educativas que
consideren estos aspectos es crucial para garantizar que la tecnologia sirva como una
herramienta de empoderamiento y no como un medio de control o exposicidon involuntaria.
Esa es la cuestion.
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